Resolucié de 'expedient relatiu a l'afectacié de drets fonamentals i a la distribucié
competencial, a partir d'algunes normes contingudes en el Reial decret llei
14/2019, de 31 d'octubre, pel qual s'adopten mesures urgents per raons de
seguretat publica en materia d'administracié digital, contractacié del sector public
i telecomunicacions

Antecedents

El 5 de novembre de 2019 va entrar vigor el Reial decret llei 14/2019, de 31 d'octubre,
pel qual s'adopten mesures urgents per raons de seguretat publica en materia
d'administracié digital, contractacié del sector public i telecomunicacions, aprovat
en 1'tltim Consell de Ministres. El 28 de novembre la Diputacié Permanent del
Congrés dels Diputats va convalidar el Reial decret llei 14/2019, de 31 d'octubre.

Sota el paraigua de la Llei de seguretat nacional, que també inclou la regulacié de la
ciberseguretat, la nova norma reforma la normativa vigent fins llavors amb mesures
que poden afectar set ministeris i legislaci6 molt diversa, entre d’altres,
I’Administracié electronica, la contractacié publica i les telecomunicacions.

Dins les mesures aprovades s'hi estableix l'expedicié d'un mitja d'identificacid
concret, el document nacional d'identitat, amb caracter exclusiu i excloent, com
I'Gnic document amb prou valor per si mateix per a l'acreditacid, amb caracter
general, de la identitat i les dades personals del titular.

Igualment, es determina que no sén admissibles en cap cas i, per tant, no poden ser
autoritzats, els sistemes d'identificacié basats en tecnologies de registre distribuit
(blockchain), mentre que no siguin objecte de regulacié especifica per 1'Estat en el
marc del dret de la Unié Europea. Aquesta prohibicié de 1'Gs de la tecnologia de
registre distribuit és universal, en el sentit que no només pot afectar projectes en
curs, com 1'IDentiCAT, siné6 que afecta qualsevol altra iniciativa que s'estigui
desenvolupant o estudiant en alguna comunitat autonoma o en alguna
administracié central de 1'Estat.

D'altra banda, la norma té en compte el control del desenvolupament de
I'administracié digital per part de l'Estat, per a la qual cosa s'obligara que tots els
servidors de les administracions publiques hagin d'estar localitzats en la Unid
Europea.
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Addicionalment, la norma dona la potestat al Govern, amb caracter excepcional i
transitori, d'acordar l'assumpcié per 1'Administracié general de 1'Estat de la gestio
directa o intervenci6 de les xarxes i els serveis de comunicacions electroniques en
determinats suposits excepcionals, com, per exemple, que puguin afectar l'ordre
public, la seguretat publica, la seguretat nacional o crein greus perjudicis economics.

Consideracions

1. Reflexions generals sobre 1'abast del Reial decret llei 14/2019, de 31 d'octubre: la
necessitat d'informar sobre la constitucionalitat (o possible inconstitucionalitat)
d'algunes de les seves previsions normatives

Una primera lectura del Reial decret llei 14/2019, de 31 d'octubre, va posar de
manifest com, en la practica, es tracta d'un paquet de mesures que permet al
Govern, entre d’altres, prendre el control de qualsevol xarxa de telecomunicacions i,
a la llarga, d'Internet, sense intervencié judicial ni audiéncia prévia en els suposits
d'amenaca immediata i greu per a l'ordre public, la seguretat nacional, la seguretat
publica o la salut publica, i quan es prevegin greus problemes economics o operatius
a uns altres operadors (que poden ser agents privats) o usuaris de serveis de
comunicacions electroniques.

En aquest context, crida l'atencié del Sindic que algunes de les disposicions
d'aquesta norma porten la legislacié de I'Estat cap a un preocupant retorn a la idea
de ordre ptiblic com a criteri per validar l'aplicacié de mesures de limitacié de drets
fonamentals i la censura de la comunicacié i la informacio6.

A aquest criteri de validaci6 en la nova norma, se n’hi afegeixen d'altres com ara el
de l'amenaca a la salut publica o el d'un greu perill econdmic, que habilita, no el
Ministeri de l'Interior, responsable de 1'ordre public, siné el Ministeri d'Economia per
decidir sobre la intervencié dels sistemes de comunicacié electronica, incloses les
infraestructures, sense cap tipus de control judicial.

Amb aquesta regulaci6 1'Estat espanyol va molt més enlla de les regulacions de les
democracies del nostre entorn, en que es preveu la possibilitat d'imposar mesures
que limiten drets fonamentals en casos d'extrema gravetat, casos d'excepcid, com
ara els de seguretat nacional o d’emergencia de proteccié de la vida humana.

Per contra, la nova regulacié té en compte el control del desenvolupament de
I'administracié digital per part de 1'Estat i la garantia que els sistemes d'informacié o
comunicacions per al registre de dades hagin d'estar localitzats en la Uni6 Europea o
en el territori de 1'Estat espanyol, en cas que suposi un tractament de dades
personals especialment sensibles. Aquest precepte també suposa anar més enlla del
que reclama la normativa europea per a les dades personals sensibles que revelen
l'origen etnic o racial, les opinions politiques, les conviccions religioses o
filosofiques, l'afiliacié sindical o parametres biometrics, entre d'altres.



A criteri del Sindic, aquestes facultats, i concretament les referides a les reformes
normatives en materia de telecomunicacions que possibiliten la intervencié de la
comunicacié electronica i de les infraestructures (la qual cosa pot afectar la provisio6
del servei d'Internet, perd també qualsevol xarxa de comunicacié derivada, de forma
generalitzada o segmentada, per exemple, amb caracter territorial) podria suposar
que el Govern utilitzés el seu poder sobre la infraestructura que suporta les
comunicacions digitals per impedir 1'accés a un determinat web o a una plataforma
digital o, per exemple, limitar el flux d'informacié o les comunicacions electroniques
en un determinat territori, cosa que pot suposar una forma de censura mitjangant la
limitacié de l'accés a Internet i els serveis de telefonia sense cap tipus de control de
l'autoritat judicial.

Un altre aspecte no menys important és el referent als dubtes que genera el fet que
s'hagi utilitzat la figura del decret llei per a 1'aprovacié de les mesures comentades.
El decret llei és una mesura que permet al Govern aprovar una norma amb rang de
llei sense control parlamentari previ, per la qual cosa 'ordenament preveu una serie
de requisits extraordinaris i necessaris que s’han de complir per habilitar-lo, com,
per exemple, que hi hagi un alt grau d'urgencia per aprovar la mesura, fet que,
d'entrada, no s'aprecia en aquest cas.

Finalment, cal destacar la possible vulneraci6 de l'ordre competencial, derivada, pel
que fa a Catalunya, d'una eventual ingerencia en les competencies estatutaries de la
Generalitat en materia d'organitzacié de I'Administracié de la Generalitat (art. 150
EAC), régim juridic, procediment i contractacié de les administracions publiques
catalanes (art. 159 EAC), comunicacions electroniques (art. 140.7 EAC) i seguretat
publica (art. 164 EAC).

Les reflexions exposades van suscitar 'obertura d’una actuacié d’ofici per fer una
primera aproximaci6 al contingut del Reial decret llei 14/2019, de 31 d'octubre. Més
endavant, amb la finalitat d’aprofundir-hi, el Sindic va acordar encarregar un
informe sobre la constitucionalitat de les mesures normatives que conté a un
catedratic de dret constitucional de la Universitat de Barcelona, Enoch Alberti. El
resultat d'aquest encarrec és 1'Informe sobre 1'eventual afectacié de drets fonamentals per
part del Reial decret llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures urgents per
raons de seguretat publica en materia d'administracié digital, contractacié del sector ptblic i
telecomunicacions, que s'adjunta, en la versié original de I'autor, a aquesta resolucié, i
en que es fonamenten les consideracions i conclusions segiients.

2. El Contingut del Reial decret llei 14/2019, de 31 d'octubre

El Reial decret llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures urgents per
raons de seguretat publica en materia d'administracié digital, contractacié del sector
public i telecomunicacions, estableix un marc juridic nou en diferents ambits
relacionats amb l'administracié digital, amb la finalitat, segons s'expressa en el
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mateix text de la norma, de protegir la seguretat publica. Els ambits en que es
projecten les mesures adoptades sén essencialment els seglients:

a) Identificacié personal: modificacié de la Llei organica 4/2015, de proteccié de la
seguretat ciutadana, per establir el DNI com a document unic i excloent
d'identificacié personal (art. 11 2).

b) Identificacié electronica i ubicacié de bases de dades: modificacié de la Llei 39/2015, del
procediment administratiu comi de les administracions publiques, i de la Llei
40/2015, de régim juridic del sector public, per establir els mitjans d'identificacié
electronica valids davant les administracions publiques, i l'obligacié que els recursos
técnics necessaris per a aquests mitjans s'ubiquin en el territori de la Uni6 Europea
o, en determinats casos, d'Espanya (art. 3).

En aquest sentit, té una importancia especial la facultat d'autoritzacié prévia que
s'atribueix al Govern (Secretaria General d'Administracié Digital del Ministeri de
Politica Territorial i Funcié Publica, amb l'informe previ i vinculant de la Secretaria
d'Estat del Ministeri de l'Interior) per autoritzar els sistemes d'identificacié i de
signatura electronica que les administracions considerin valids, sempre que
disposin d’un registre previ d'usuari que permeti garantir-ne la identitat. S'entén
(art. 3.1) que aquesta facultat d'autoritzacié previa del Govern s'aplica a tots els
sistemes d'identificaci6 diferents d'aquells basats en certificats electronics
qualificats de signatura electronica i de segell electronic expedits pels prestadors
inclosos en la llista de confianca de serveis de certificacié i sistemes de clau
concertada, com els sistemes de clau concertada i qualssevol altres.

De manera especifica, es declara no admissible la relacié6 amb les administracions
publiques i la signatura electronica per mitja de tecnologies de registre distribuit
(tecnologies DLT (Distributed Ledger Technology), que engloben la tecnologia
blockchain com una de les seves modalitats), fins que no siguin regulades per la Uni6
Europea.

També s'estableix 1'obligacié que els servidors d'emmagatzematge de registres de
poblacié (cens electoral, padrons municipals i d'altres) de dades fiscals i d'usuaris
del sistema public de salut han d'estar localitzats i prestar els seus serveis des del
territori de la Unié Europea.

I, finalment, s'estableixen limits i obligacions relatives a la transmissié de dades
entre administracions publiques (art. 4.2), entre les quals destaquen el deure de
facilitar l'accés de les dades a les altres administracions i la prohibici6 de tractament
ulterior de les dades amb “finalitats incompatibles amb la finalitat per a la qual es
van recollir inicialment les dades personals”. Quan aquest tractament ulterior sigui
compatible, I'Administracié cessionaria que pretengui fer-ho ho haura de comunicar
a I'Administracié que va fer-ne la cessid, perque aquesta pugui comprovar-ne la
compatibilitat i, si escau, oposar-s’hi. Si el cedent és I'Administracié de l'Estat,
aquesta podra, excepcionalment, suspendre la transmissié de dades de manera
cautelar, per raons de seguretat nacional.



c) Contractacié administrativa: modificacié de la Llei 9/2017, de 8 de novembre, de
contractes del sector public, per reforcar la subjeccié dels contractistes a la legislacio
de protecci6 de dades personals, finalitat que pretén aconseguir mitjangant:

- l'obligacié d'introduir en el contingut dels contractes la referéncia expressa a
la submissié a la legislacié de proteccié de dades personals de 1'Estat i de la
Comunitat Europea (art. 5, ap. u, i art. 5, ap. sis), i també la finalitat que tingui
la cessié de dades que es faci i la ubicacié dels servidors, i tenen totes la
consideracié d’obligacions essencials del contracte (art. 5, ap. cinc), amb les
conseqiiéncies que se’'n deriven;

- l'establiment de la nullitat de ple dret dels contractes que no continguin
determinada informacié (especialment, la relativa a la ubicaci6 dels servidors,
art. 5, ap. dos);

- la prohibicié6 de contractaci6 amb les administracions per part dels
empresaris a qui s'hagin resolt contractes per incompliment de les
obligacions que els plecs de condicions hagin qualificat d'essencials, entre les
quals ara s'inclouen les relatives a la proteccié de dades personals establertes
en el mateix Reial decret-llei 14/2019 (art. 5, ap. tres);

- l'obligacié que 1'0organ de contractacid, si el contracte requereix cessié de
dades al contractista per part d'entitats publiques, hagi d'especificar en
I'expedient la finalitat de la cessié de dades (art. 5, ap. quatre). S'especifica, a
més, que els subcontractistes queden vinculats igualment per les mateixes
obligacions i que el contractista principal n’assumeix la responsabilitat total
(art. 5, ap. set).

d) Seguretat en mateéria de telecomunicacions: modificacié de la Llei 9/2014, de 9 de maig,
general de telecomunicacions, amb l'objectiu de potenciar les facultats de que
disposa el Govern, per mitja del Ministeri d'Economia i Empresa, per afrontar
situacions que poden afectar el manteniment de 1'ordre public, la seguretat publica o
la seguretat nacional. Les modificacions introduides consisteixen en el segient:

- Faculta el Govern per intervenir, amb caracter excepcional i transitori, xarxes
i serveis de comunicacions electroniques en casos excepcionals que puguin
afectar l'ordre public, la seguretat publica i la seguretat nacional, tot
especificant que aquesta intervencié pot afectar qualsevol infraestructura,
recurs associat o element o nivell de la xarxa o servei que resulti necessari per
preservar o restaurar l'ordre public, la seguretat publica o la seguretat
nacional. També en cas d'incompliment de les obligacions de servei public
que estableix el Titol III de la Llei general de telecomunicacions (relatives, en
general, al servei universal 1 d'altres que el Govern pugui imposar per raons
de cohesié territorial, d'extensié de les noves tecnologies a l'educacié, la
sanitat, 1'accié social i la cultura, per la necessitat de facilitar la comunicaci6
entre col-lectius determinats o per la necessitat de facilitar la disponibilitat de
serveis que acreditin el contingut de missatges, la seva emissié o la seva
recepcio) (art. 6, ap. u). Aquesta facultat d'intervenci6 s'afegeix a la de gestié

5



directa que la versié original de la Llei permetia al Govern assumir per
garantir la seguretat publica i la defensa nacional.

- Reforca el control del Govern sobre les xarxes de comunicacié electronica de
les administracions, en regim d'autoprestacié (total o parcial), mitjancant
l'obligacié de les administracions de comunicar al Govern qualsevol projecte
d'instal-lacié o d'explotacié d'aquestes xarxes, que queden subjectes al regim
especial i a les obligacions que estableix la Llei general de telecomunicacions
(art. 9), el control del compliment de les quals correspon al Govern (art. 6, ap.
dos).

- Amplia i reforca la capacitat sancionadora del Govern, que, d’'una banda,
s'estén sobre les noves obligacions previstes, especialment les relatives a
l'accés a xarxes i infraestructures susceptibles d'allotjar xarxes publiques de
comunicacions (art. 6, ap. tres, i art. 6, ap. quatre) i, de l’altra, s'amplia i es
reforca de manera molt notable (art. 6, ap. cinc). En aquest context el Govern
queda habilitat per ordenar el cessament d'una activitat suposadament
infractora, abans d'iniciar el procediment sancionador i sense audiéncia
previa, en suposits d'amenaca immediata i greu per a l'ordre public, la
seguretat publica, la seguretat nacional o la salut publica. En la versi6 previa
de la Llei aquesta facultat excepcional es reservava als suposits en que es
produia un perjudici greu al funcionament dels serveis de seguretat publica,
proteccié civil o d'emergéncies, o quan es podien posar en perill vides
humanes, a més de quan es produien interferencies greus a uns altres serveis
o xarxes de comunicacions, suposits que es mantenen, tot i que modificats,
com a causa d'activacié d'aquesta facultat extraordinaria de cessament
cautelar.

e) Coordinacié estatal: modificacié del Reial decret llei 12/2018, de 7 de setembre, de
seguretat de les xarxes i sistemes d'informacid, per atribuir al Centre Criptologic
Nacional (CNN) la coordinacié en I'ambit estatal de la resposta tecnica dels CSIRT
(computer security incident response teams). Aquesta coordinacié s'afegeix a la que ja es
preveia en el Reial decret llei 12/2018, per mitja dels CSIRT de referencia. A més,
s'estableix que la CNN exerceix la funci6 d'enlla¢ per garantir la cooperaci6
transfronterera dels CSIRT de les administracions publiques amb els CSIRT
estrangers, en resposta als incidents de seguretat que els correspongui.

3. Qiiestions relatives a la seva constitucionalitat

Tal com s'ha posat de manifest en el punt 1, a criteri de Sindic, el contingut del Reial
decret llei 14/2019 planteja diverses questions relatives a la seva constitucionalitat,
especialment en relacié amb:

- La possible vulneracié de drets fonamentals per diverses previsions del Reial
Decret llei 14/2019 relatives, d’'una banda, a les xarxes de comunicacions que
afecten directament la llibertat d'expressié i de comunicacié i poden suposar
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una restriccié d'aquests drets fonamentals i, d'altra banda, la proteccié de
dades personals i el seu régim juridic. Aixo, a banda d’altres possibles
afectacions de drets a que també es fara referencia.

- La utilitzacié de la figura de decret llei i la possible infraccié dels limits
corresponents (art. 86 CE), tant en l'aspecte formal (la perceptiva justificacié
en la seva extraordinaria i urgent necessitat), com en l'aspecte material (per la
possible afectacié dels drets, els deures i les llibertats dels ciutadans regulats
en el Titol I CE).

- La possible vulneraci6 de 1'ordre competencial per una eventual ingeréncia en
les competéncies estatutaries de la Generalitat en mateéria d'organitzaci6 de
I'Administracié de la Generalitat (art. 150 EAC), regim juridic, procediment i
contractacié6 de les administracions publiques catalanes (art. 159 EAC),
comunicacions electroniques (art. 140.7 EAC) i seguretat publica (art. 164 EAC).

3.1. La possible vulneracié de drets fonamentals

El nou marc juridic de les comunicacions electroniques: la gesti6 directa, la intervenci6
de les xarxes i els serveis de telecomunicacions i el cessament d'activitats en matéria de
telecomunicacions

Les facultats d'assumpcié de la gestié directa i d'intervencié que té en compte el
Reial decret llei 14/2019 ja estaven previstes en la Llei 9/2014, de 9 de maig, general
de telecomunicacions (LGT), pero amb un abast molt diferent. Les novetats que
s'introdueixen sén d'una gran transcendencia, i configuren de fet un regim juridic
completament nou en aquesta materia que incrementa de manera molt significativa
i intensa la capacitat de control executiu sobre les comunicacions electroniques,
amb un alt impacte potencial sobre diversos drets i llibertats fonamentals.

Aixi, a la facultat inicial d'assumir la gestié directa de xarxes i serveis i, en certs
casos, intervenir la prestacié dels serveis, ara s'hi afegeix la d'intervenir les xarxes i
els serveis de comunicaci6 electronica, amb caracter general: s'elimina l'expressio6
determinada que s'utilitzava en relacié amb els serveis i les xarxes susceptibles
d'assumir-ne la gesti6 directa, que indicava una certa limitacié; també s'elimina la
precisié segons la qual la intervencidé es referia a la “prestacié del servei”, i
desapareix la referencia a la legislacié de contractacié publica, que situava les
facultats extraordinaries d'assumpcié de la gestié directa i d'intervencié en l'ambit
de les relacions contractuals publiques, i basicament les de caracter concessional.

En aquest context, el Reial decret llei ja no defineix ni concreta en qué consisteix
aquesta nova facultat d'intervencié de les xarxes i els serveis, deslligada ja de les
relacions contractuals, qliestié que resulta essencial per determinar-ne la naturalesa
il'abast, i més encara quan s'ha eliminat la referéncia que operava sobre la prestacio
del servei. Ni I'LGT ni la normativa europea en la materia (en especial, la Directiva
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(UE) 1972/2018, del Parlament Europeu i del Consell, d'11 de desembre de 2018, per la
qual s'estableix el Codi europeu de comunicacions electroniques) tampoc ofereixen
cap definicié d'aquest concepte general, referit a les comunicacions electroniques.

L'estreta interconnexié entre les xarxes de telecomunicacions i els serveis que es
presten, i els continguts corresponents, i el caracter general, obert i indeterminat de
la facultat d'intervenir que preveu el Reial decret llei sense cap limit, concrecié ni
garantia, fan que no es pugui descartar en absolut aquesta segona dimensi6 de la
intervencié ni tampoc que no acabi afectant també els continguts de les
comunicacions i les les seves metadades, encara que directament es projecti només
sobre la xarxa i els serveis.

Per tant, en qualssevol dels sentits que es pugui conferir al terme intervenir
(controlar o espiar), la facultat d'intervencié concedida al Govern suposa atorgar-li
un poder nou i diferent de la gesti6 directa i de la intervencié de la prestacié dels
serveis que ja tenia en compte la legislaci6é anterior. Un nou poder de caracter molt
obert i indeterminat, que remet a una possibilitat de control sobre les xarxes i els
serveis de comunicacié electronica que li permet dirigir, limitar i suspendre
aquestes xarxes i serveis, i també accedir i obtenir informacié (amb accés directe als
continguts o sense), potencialment fins i tot sense coneixement dels titulars i/o de
les persones interessades.

Es produeix, doncs, un salt qualitatiu en la naturalesa i la intensitat de les facultats
atribuides al Govern, perque es passa de l'ambit de la contractacié publica
(concessions), en que té sentit una facultat d'assumpcié de la gestié directa, i fins i
tot d'intervenir —en el sentit de passar a controlar temporalment- per motius de
seguretat publica o per incompliment de les obligacions de servei public vinculades
a les condicions de la contractacid, al del control general (intervencid) de les xarxes i
dels serveis de comunicacié electronica, desvinculat ja de les relacions de
contractacid, i amb l'abast objectiu amplissim que es veura seguidament.

Aixi mateix, si ens fixem en l'objecte respecte del qual poden recaure les facultats
d'assumpcid de gesti6 directa i d'intervencié del Govern, és necessari indicar que el
Reial decret llei l'estén a “les xarxes i els serveis de comunicacions electroniques” i a
“qualsevol infraestructura, recurs associat o element o nivell de la xarxa o del
servei” que resulti necessari per a les finalitats que en van motivar ’exercici (ordre
public, seguretat publica i seguretat nacional, com es veura).

D'acord amb la legislacié vigent (europea i estatal), 'expressié xarxa de comunicacions
electroniques fa referencia als sistemes de transmissio i, si escau, altres recursos que
permetin el transport de senyals mitjancant cables; ones hertzianes; mitjans optics
o altres mitjans electromagnetics, amb inclusié de les xarxes de satel-lits; xarxes
fixes i mobils; sistemes de linia eléctrica, en la mesura que s'utilitzin per a la
transmissié de senyals; xarxes utilitzades per a la radiodifusié sonora i televisiva i
xarxes de televisié per cable, independentment del tipus d'informacié transportada
(annex I1.31 LGT i Directiva UE 2018/1972, art. 2.1).



Pel que fa als serveis de comunicacions electroniques, la normativa els defineix com
els que es presten en general a canvi d'una remuneracio, consistents en el transport
de senyals a través de xarxes de comunicacions electroniques, amb inclusi6é dels
serveis de telecomunicacions i serveis de transmissi6 en les xarxes utilitzades per a
la radiodifusié, i que comprenen el servei d'accés a l'Institut Catala d'Energia, serveis
de comunicacions interpersonals (com ara trucades, missatgeria i xats) i serveis
consistents en el transport de senyals (p. ex. radiodifusié) (LGT annex IL.35 i
Directiva 2018/1972, art. 2.4).

Al seu torn, els recursos associats a les xarxes sén els serveis, les infraestructures
fisiques i altres elements associats a una xarxa o a un servei de comunicacions
electroniques que permetin o donin suport el subministrament de serveis a través
d'aquesta xarxa o servei, o que tinguin potencial per fer-ho, incloent-hi edificis,
entrades d'edificis, cablejat, antenes, torres i1 altres construccions de suport,
conductes, pals, boques d'accés i distribuidors (LGT annex 11.30 i Directiva 2018/1972,
art. 2.10); i els recursos associats als serveis sén aquells que permeten o donen
suport al subministrament o a la prestacié d'aquell servei, o que tinguin potencial
per fer-ho, incloent-hi la traduccié de numeros, sistemes d'accés condicional, guies
electroniques de programes i serveis d'identificacié, localitzaci6é i presencia (LGT
annex I1.34 i Directiva 2018/1972, art. 2.11).

Aixi doncs, quan el Reial decret llei 14/2019 inclou no només els serveis sind també
les xarxes de comunicacié electronica en la possibilitat d'intervencié del Govern, de
manera que s’amplia de forma expressa 1'ambit d'actuacié governamental també als
recursos associats a les xarxes i als serveis, es produeix una extensié molt notable
de 1'ambit objectiu de les facultats de Govern que pot afectar totes les xarxes i tots
els serveis de comunicacions electroniques (independentment de la seva titularitat
publica o privada, i de la seva qualificacié de servei public o no) i tots els recursos
associats a aquestes xarxes 1 serveis.

Aquesta notable ampliacié6 també es refereix a les causes que poden motivar
l'exercici d'aquestes facultats per part del Govern (l'afectacié de l'ordre public, la
seguretat publica i la seguretat nacional, i també, com en la situacié preexistent,
l'incompliment de les obligacions de servei public previstes en el titol III LGT).

Cal indicar, a més, que les noves causes que poden motivar l'exercici de les facultats
d'intervencié per part del Govern sén conceptes juridics indeterminats (ordre public,
seguretat publica, seguretat nacional), que comporten en qualsevol cas un marge
molt ampli d'apreciacié discrecional del Govern. Addicionalment, cal tenir present
que el pressuposit habilitador ja no és la necessitat de garantir certs béns juridics
(seguretat publica i defensa nacional), sin6 la mera afectacié d'aquests béns (que, a
meés, son molt més amplis: ordre public, seguretat publica i seguretat nacional).

Addicionalment, cal assenyalar que si bé que és cert que les facultats d'assumpciéd
de la gestié i d'intervencié de les xarxes i els serveis de comunicaci6 electronica
previstes en el Reial decret llei 14/2019 es qualifiquen d'excepcionals i transitories (com
ja passava en la legislacié preexistent), en la nova regulacié no s'estableix cap limit,
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garantia ni control destinat a assegurar aquest caracter excepcional i transitori, ni
en forma de limitacié temporal ni de control procedimental, com caldria esperar.
Només es manté la necessitat d'informe previ de la Comissié Nacional dels Mercats i
de la Competencia, en relacié amb el suposit d'incompliment de les obligacions de
servei public. En canvi, quan es tracta d'actuacions per motius d'ordre public,
seguretat publica i seguretat nacional, que sén les que presenten un potencial més
elevat d'ingerencia en els drets fonamentals, no s'hi estableix cap limit ni control
especific.

Finalment, cal posar de manifest que el Reial decret llei 4/2019 atribueix al Govern la
facultat d’ordenar el cessament d'una activitat suposadament infractora en materia
de telecomunicacions, abans d'iniciar el procediment sancionador i sense audiéencia
previa, en cas que consideri que suposa una amenaca immediata i greu per a l'ordre
public, la seguretat publica, la seguretat nacional o la salut publica (nova redaccié de
I'art. 81.1 LGT).

S'habilita, doncs, el Govern per establir mesures cautelarissimes als suposits
d'amenaca immediata i greu per a l'ordre public, la seguretat publica, la seguretat
nacional o la salut publica, mentre que, com ja s'ha assenyalat, en la versié original
de 'LGT aquesta facultat excepcional es reservava als suposits en que es produia un
perjudici greu al funcionament dels serveis de seguretat publica, proteccié civil o
d'emergencies, o quan es podien posar en perill vides humanes, a banda de quan es
produien interfereéncies greus a altres serveis o xarxes de comunicacions, suposits
que es mantenen, tot i que modificats, com a causa d'activacié d'aquesta facultat
extraordinaria de cessament cautelar.

En aquesta materia també es fa un salt qualitatiu en les possibilitats d'intervencio
del Govern sobre les xarxes i els serveis de comunicacié electronica, i s’estén 1'is
d'aquesta facultat, ja per si mateixa excepcional i enormement invasiva de drets, als
suposits d'amenacga immediata i greu a l'ordre public, la seguretat publica i la
seguretat nacional, a més de la salut publica, que ja estava establerta en la legislaci6
anterior.

L'afectacié dels drets fonamentals pel nou marc juridic

Malgrat que es pot establir una distincié conceptual entre xarxes i serveis de
comunicacié electronica, per una banda, i continguts de la comunicaci6, per 1'altra, és
evident que en la realitat de la societat de la informacié i d'Internet hi ha una
vinculacié estreta entre ambdds conceptes. Les xarxes (sotmeses integrament i
sense exclusions a I'LGT) sén el vehicle per on necessariament circulen els
continguts, també en forma de comunicacions i d'informacié, i fins i tot es podria dir
que, actualment, sén el principal vehicle. Els serveis de comunicaci6 electronica, al
seu torn, sén els que fan el transport de senyals i donen accés als continguts.
Internet, en efecte —per sintetitzar-ho tot en aquest mitja basic-, ha substituit en
bona part els canals tradicionals dels mitjans de comunicaci6 i d'informacié. Aixi, la
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regulacié de les xarxes i dels serveis que en permeten 1'as -incloses les possibilitats
d'intervencié governamental-, té un potencial d'afectacié i d'ingerencia en els drets
equivalent o fins i tot superior al que tenia, i té encara, la intervencié publica pel que
fa als mitjans de comunicaci6 tradicionals.

Aquest impacte sobre els drets ha estat subratllat per la Declaracié conjunta sobre
llibertat d'expressié i Internet (aprovada 1'1 de juny de 2011 pel relator especial de
les Nacions Unides sobre llibertat d'opini6 i d'expressio i els seus equivalents en els
ambits de 'OSCE, I'OEA i la CADHP, i reafirmada per la Declaracié conjunta del vinte
aniversari: Desafiaments per la llibertat d'expressi6 en la propera decada, de 10 de
juliol de 2019), que adverteix de l'estreta relacié entre Internet i el dret a la llibertat
d'expressio (per aprofundir sobre aquesta connexid, vegeu l'informe annex).

D'acord amb aix0, malgrat que les comunicacions electroniques aparentment no
constitueixen l'objecte directe del nou marc juridic a que s'ha fet referéencia, les
noves facultats d'intervencié governamental previstes en relacié6 amb les xarxes i
els serveis, que permeten la circulacié de comunicacions, d'informacions i de tota
mena de documents i dades de les persones, tenen una clara capacitat
d'ingeréncia en els drets fonamentals.

Pel que fa a la nova facultat d'intervencio, en el sentit tan ampli i indeterminat amb
que esta prevista, pot afectar, principalment, les llibertats d'expressio i d'informacio
(art. 20.1.a i art. 20.1.d CE), equivalents a la llibertat d'expressié i comunicacié del
Conveni europeu de drets humans (CEDH) (art. 10) i a la llibertat d'expressié i
d'informacié de la Carta de drets fonamentals de la UE (CDFUE, art. 11). Igualment,
presenta un potencial amenacador del dret a la intimitat personal i familiar (art. 18.1
CE, art. 8 CEDH i art. 7 CDFUE), el secret de les comunicacions (art. 18.3 CE, art. 8
CEDH i art. 7 CDFUE) i la protecci6 de les dades personals (art. 18.4 CE i art. 8 CDFUE).

De fet, la facultat del Govern per intervenir les xarxes i els serveis de comunicaci6
electronica, i també els recursos associats, tal com regula el norma objecte d'estudi,
no compleix els requisits de previsié legal que exigeixen tant el TEDH com el TC com
a necessaria en casos d'afectacié de drets. De fet, aquesta facultat d'intervencio, que
s'amplia notablement pel que fa a la legislacié anterior, no es concreta ni es limita
en el seu contingut (per exemple, excloent alguns dels sentits que pot donar-se a
aquesta expressid); es presenta amb caracter general (no circumscrita a les relacions
contractuals o concessionaries com es feia en la legislacié anterior), i es projecta de
forma omnicomprensiva sobre el conjunt de xarxes i serveis de comunicaci6
electronica, inclosos els seus recursos associats, amb un potencial d'afectacio6
evident sobre els continguts que es transmeten i circulen per aquestes plataformes.
Fins i tot en cas que es volgués entendre que el Reial decret llei 14/2019 no habilita
una intervencié directa sobre els continguts de les comunicacions electroniques, és
evident l'impacte que la intervenci6 -en sentit de control- de les xarxes i els serveis
de comunicaci6 electronica i dels seus recursos associats té sobre els continguts, en
forma de comunicacions, informacions i dades, com s'ha vist.
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Aquesta generalitat i indeterminacié fa que no sigui possible predir, amb el grau de
seguretat juridica minima desitjable, ni l'aplicacié6 d'aquest poder ni les seves
conseqliencies o efectes concrets. I aquesta imprevisibilitat s'accentua encara més
per la gran indeterminaci6 i obertura que presenten també els motius previstos pel
Reial decret llei 14/2019 per justificar-ne l'aplicacié (l'ordre public, la seguretat
publica i la seguretat nacional), i perquée la qualificacié6 com a poder excepcional i
transitori no es tradueix, en la nova norma, en limits, garanties i controls especifics
adequats, que la cenyeixin de manera efectiva i evitin que quedi en una simple
qualificacié formal.

Ens trobem, doncs, davant d'un poder obert i indeterminat d'intervenci6é sobre el
conjunt de les xarxes i els serveis de comunicacié electronica, per motius generics
que es defineixen com a conceptes juridics indeterminats que ofereixen al Govern
una molt elevada capacitat d'apreciacié discrecional, i sense previsié de limits ni
controls especifics, que es converteix en una clausula d'ingeréncia general, oberta i
imprevisible, que col-loca els ciutadans en una situacié d'inseguretat i desprotecci6
contra la possible arbitrarietat del Govern.

Pel que fa a la facultat del Govern per ordenar el cessament cautelarissim d'una
activitat suposadament infractora en materia de telecomunicacions abans d'iniciar
el procediment sancionador i sense audiencia preévia, cal dir que lesiona,
especialment, les llibertats d'expressi6 i d'informacid, reconegudes en la CE, el CEDH
i la CDFUE, i afectant de manera especifica algunes de les garanties concretes que
estableix la CE en aquest sentit, com ara la prohibicié de segrest administratiu de
publicacions i altres mitjans d'informacid, que requereixen en qualsevol cas una
resolucié judicial (art. 20.5 CE).

Aixi, malgrat que la norma exigeix constatar una “amenaca immediata i greu” i no
només la mera “afectaci6” d'aquests béns juridics per poder decretar la mesura
cautelarissima, també deixa obert un marge amplissim de discrecionalitat del
Govern, que pot resultar contradictori amb l'exigencia de previsibilitat de la llei. Més
encara tractant-se d'una intervencié que afecta directament drets i llibertats
fonamentals com la llibertat d'expressi6é i d'informacié, i que, per aquest motiu,
requeriria un control més estricte.

Ara bé, a part dels elements exposats fins ara, hi ha una serie de garanties
constitucionals dels drets i llibertats que, a criteri del Sindic, es veuen clarament
afectades a partir de la regulacié continguda en el Reial decret llei 14/2019, com per
exemple la previsio per llei de la proporcionalitat de les mesures que limiten drets i
llibertats, la prohibicié de censura previa, la interdiccié del segrest executiu de
publicacions i la necessitat de resolucié judicial per intervenir les comunicacions:

- La proporcionalitat de les mesures restrictives de drets establerts en el Reial
decret llei 14/2019
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La jurisprudencia constitucional ha consolidat que Unicament sén admissibles les
mesures restrictives dels drets i llibertats quan resulten idonies, necessaries i
proporcionals a les finalitats legitimes que persegueixen, la qual cosa pressuposa
que només es poden admetre limitacions dels drets fonamentals en aquells casos en
que la limitacié persegueix una finalitat legitima en el si d'una societat democratica
(per aprofundir sobre aquesta idea, vegeu l'informe annex).

Sobre la legitimitat de les finalitats perseguides per la facultat d'intervencié i de
'ordre cautelarissima de tancament previstes en el Reial decret llei 14/2019, cal dir
Unicament que aquestes troben empara en les disposicions corresponents del CEDH,
que tenen en compte explicitament la seguretat publica, la seguretat nacional i la
defensa de l'ordre (art. 8.2 i 10.2 CEDH). Per tant, sén finalitats que legitimament pot
perseguir el poder public i que poden emparar restriccions de drets. Tampoc no hi
ha dubte que aquestes mesures sén idonies per aconseguir aquestes finalitats, en el
sentit que hi sén funcionalment adequades, des d'una perspectiva racional
abstracta.

Menys pacifica resulta, tanmateix, la valoracié de la seva necessitat:

Tal com s'ha apuntat abans, la facultat d'intervencié en els termes previstos en el
Reial decret llei 14/2019 suposa la facultat governamental d'intervenir sobre les
plataformes fisiques i els serveis que permeten la transmissié d'opinions,
informacions i dades, i, per tant, habilita també l'accés als continguts que circulen
per les xarxes, fet que suposa una clara invasié de la privacitat, que pot lesionar
garanties constitucionals especifiques relatives al secret de les comunicacions, a
part de l'impacte que pot tenir també, segons el contingut concret de la intervencid,
en els drets a la llibertat d'expressi6 i d'informacié. Igualment, el tancament
governatiu ordenat com a mesura cautelarissima, en els termes previstos en el Reial
decret llei 14/2019, suposa una ingerencia directa, sense intervencié judicial, en el
mitja o la plataforma de transmissio, i, per tant, de manera indirecta pero molt clara
1 contundent, en els mateixos continguts.

També s'ha dit que la necessitat de les mesures restrictives de drets que es
contenen en el Reial decret llei ha de valorar-se, com exigeix el CEDH 1 ha
interpretat el TEDH, no amb caracter general, sindé en el si d'una societat
democratica, és a dir, en el marc i des dels valors que informen una societat
democratica, que es caracteritza i es diferencia d'altres per estar fonamentada en els
drets i les llibertats de les persones i en la divisié i limitaci6 de poders.

En una societat democratica, la protecci6 de la seguretat publica, la seguretat
nacional o l'ordre public no pot fer-se a través del control dels mitjans de
comunicacié, ja siguin mitjans de comunicacié classics (radio, TV...) o les noves
xarxes i serveis de la societat de la informacié i la comunicacié, com per exemple
Internet, per on circulen idees, opinions i informacié. Per tant, no poden cercar-se
aquestes finalitats, legitimes, fent abstraccié dels drets i les llibertats fonamentals, i
menys encara dels que resulten estructuralment necessaris precisament per
configurar aquesta societat com a democratica. La mateixa valoracié de la necessitat
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imperiosa que legitima l'accié dels poders publics ha de ser compatible i ha
d'harmonitzar-se amb els valors que representen aquests drets i llibertats, i, per
tant, les ingerencies que puguin produir-se han de ser escrutades amb molt de rigor
i d'una manera clarament restrictiva.

Finalment, en relacié amb l'element de la valoracié de la proporcionalitat en sentit
estricte (la relaci6 entre el dany o el sacrifici del dret i el benefici de la ingeréncia per
la finalitat perseguida) no pot fer-se cap pronunciament concret, perque aquesta
ponderacié dany-benefici ha de fer-se en cada cas concret, i el balang¢ final -per
determinar si el dany és excessiu o no- resulta de la gravetat del dany causat i de la
gravetat de la situacié a que es volia fer front. Amb caracter general, tanmateix, cal
fer notar que, atesa la indeterminacid, la generalitat i la imprecisié amb que es
regula la facultat d'intervencié (quins poders conté, quins efectes genera i en quins
casos es pot aplicar) i, de manera aqui especial, la laxitud amb que s'habilita el seu
exercici (afectaci6 de la seguretat), el potencial de causar un dany greu i
desproporcionat és notori. La falta de garanties i controls accentua encara més
aquest potencial d'ingerencia excessiva.

- Prohibicié de censura prévia

Malgrat que, com s'ha dit repetidament, les modificacions introduides pel Reial
decret llei 14/2019 aparentment no es projecten directament sobre els continguts
que es transmeten per les xarxes per mitja dels serveis corresponents de
comunicacié audiovisual, si que poden afectar-los, atesa l'estreta connexié que hi ha
entre mitja i continguts. Per aquest motiu, cal valorar també les noves facultats que
el Reial decret llei 14/2019 concedeix al Govern des del punt de vista de la prohibici6
constitucional de la censura previa.

L'article 20.2 CE estableix, en efecte, que l'exercici dels drets a la llibertat d'expressid
ila llibertat d'informacié no es pot restringir mitjangant cap tipus de censura prévia.
Es una prohibicié taxativa i contundent, que no admet excepcions. En aquest sentit,
el TC ha determinat que el sistema establert per la CE per evitar extralimitacions de
les llibertats d'expressié i d'informacié respon a un model reactiu i no preventiu, de
manera que els poders publics, per protegir els béns juridics dignes de proteccio
(drets, valors —com el pluralisme- i altres béns) davant de possibles extralimitacions
de les llibertats d'expressio6 i d'informacié inicament podran actuar ex post, i no ex
ante (STC 86/2017, de 4 de juliol). A més, el TC ressalta que la interdiccié de la
censura previa no només afecta les mesures dels poders publics que impedeixin o
prohibeixin obertament la difusié de certa opinié o informacié, siné també
“cualquier otra que simplemente restrinja o pueda tener un indeseable efecto
disuasorio sobre el ejercicio de tales libertades" (STC 52/1983, FJ 5, 1 STC 190/1996, F]
3), “aun cuando la ley, Uinica norma para establecerlas, pretendiera justificar su
existencia en la proteccién de aquellos derechos, bienes y valores que también
conforme al art. 20.4 CE constitucionalmente se configuran como limites a las
libertades de expresion e informacién en nuestro orden constitucional” (STC
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86/2017, FJ 4). I aixd per l'especial transcendencia d'aquestes llibertats en una
societat democratica, de la qual constitueixen pilars fonamentals, com ja s'ha dit.

Es en aquest marc que cal fixar l'atencié en el potencial efecte restrictiu ex ante que
tenen tant la facultat d'intervencié del Govern sobre les xarxes i els serveis de
comunicacié electronica i els seus recursos associats, com la facultat d'ordenar el
cessament cautelarissim de les activitats, pels motius, tan generics i indeterminats,
com els que habilita el Reial decret llei 14/2019, tant si s'entén la intervencié com a
control com si es refereix a la possibilitat d'accés no consentit als continguts.

La intervenci6 dels mitjans tecnics, d'infraestructura i de serveis, pel fet que puguin
simplement “afectar” conceptes tan generics i indeterminats com la seguretat
publica, la seguretat nacional o l'ordre public, té un efecte directe i preventiu sobre
els continguts. Fins i tot es podria dir que 'efecte de limitar, eliminar o controlar els
continguts d'alguna manera és justament el resultat desitjat i esperable de la
intervenci6 dels mitjans tecnics, d'infraestructura i dels serveis de
telecomunicacions, ates que d’altra manera -si no influis en els continguts que es
difonen- no tindria sentit (altrament es tractaria d'una intervencié per uns altres
motius, com la que estava prevista en l'anterior LGT, en l'ambit de les relacions
contractuals i per garantir les obligacions de servei public).

D'acord amb aix0, a criteri del Sindic és evident que la facultat genérica i
indeterminada d'intervencié del Govern sobre les xarxes i els serveis de comunicacid
electronica, i els seus recursos associats, prevista en el Reial decret llei 14/2019, té un
efecte potencial d'afectar ex ante els continguts que es pretenen difondre, cosa que
resulta contrari a la prohibicié de censura prévia que estableix l'art. 20.2 CE, en la
interpretacié que ha fet el TC.

A la mateixa conclusi6 cal arribar en relacié amb la mesura cautelarissima d'ordenar
el cessament d'una activitat infractora, per motius una altra vegada de seguretat
publica, seguretat nacional o ordre public. L'ordre de cessament, ordenada pel
Govern a més sense audiencia de la persona interessada i abans d'obrir el
procediment sancionador, pot afectar també (en funcié de l'activitat que s'ordeni
que cessi i la infraccié atribuida) la difusié de continguts futurs, i suposar aixi un
control ex ante d'opinions o d'informacions, que tindria igualment la consideracié de
censura previa. El fet, a més, que es refereixi a qualsevol tipus d'infraccié (sense
distingir en funcié de la seva gravetat), que s'ordeni sense audiencia previa de la
persona interessada i que no es prevegi un control especificament adequat, fa que el
potencial d'afectacié arbitraria a les llibertats d'expressié i d'informacié sigui encara
més gran.

- Interdicci6 del segrest executiu de publicacions

Com ja s'ha indicat en l'apartat anterior, la facultat d'intervencié del Govern
establerta en el Reial decret llei 14/2019 podria suposar un control sobre els
continguts de les comunicacions en la mesura que puguin afectar la seguretat
publica, l'ordre public o la seguretat nacional. Aix0 fa que aquesta possibilitat,
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plantejada una vegada més arran dels termes absolutament oberts i indefinits amb
que es configura la facultat d'intervencié de la norma comentada, hagi de
confrontar-se també amb la garantia constitucional d'interdiccié del segrest de les
comunicacions.

L'article 20.5 CE estableix que “només podra acordar-se el segrest de publicacions,
gravacions i altres mitjans d’informacié en virtut de resolucié judicial”. Sobre
aquesta disposicid, el TC ha mantingut que el precepte suposa una prohibicié clara
de qualsevol possibilitat constitucional de segrest administratiu (STC 187/1999, de 25
d'octubre) i que, pel que aqui interessa, s'aplica a qualsevol mitja que serveixi de
suport material de les publicacions o enregistraments, sempre que sigui un mitja
capac¢ de difondre'ls directament o bé incorporant-los a un suport que al seu torn
sigui susceptible de difusié (STC 144/1987, de 23 de setembre), cosa que inclouria
també els suports electronics.

D'acord amb el TC, doncs, Unicament els tribunals, a partir d'una previsié legal
especifica (no generica, diu expressament el TC), motivada i en el marc d'un
procediment concret, podrien ordenar una actuacié de control previ sobre una
publicacié. A més, la llei habilitant ha d'estar sotmesa en aquests casos a les
condicions que legitimen una ingerencia en els drets fonamentals (en aquest cas,
urgencia -en tractar-se d'una mesura cautelar- en la necessitat de protegir un bé
juridic legitim, garanties procedimentals -en el marc d'un procediment judicial
concret, mitjancant resoluci6 motivada-, i de manera proporcional -idoneitat,
necessitat i proporcionalitat estricta) (STC 187/1999).

Aquesta configuracié constitucional del segrest de les publicacions resulta
incompatible amb l'atribucié al Govern d'una facultat que pugui comportar, encara
que sigui indirectament, la retirada o l'exclusié de la circulacié d'idees, opinions,
informacions o altres missatges inclosos en una publicacid, enregistrament o
qualsevol altre mitja d'informacié.

- Necessitat de resoluci6 judicial per intervenir les comunicacions

L'article 18.3 CE disposa que “es garanteix el secret de les comunicacions i,
especialment, de les postals, telegrafiques i telefoniques, excepte en cas de resoluci6
judicial”, i, desenvolupant aquesta garantia, la LECrim estableix el regim de les
intervencions judicials (art. 579-588).

Es tracta d'una garantia constitucional que, d'acord amb el jurisprudencial
constitucional, s'estén també a les comunicacions electroniques (STC 281/2006, de 9
d'octubre, STC 170/2013, de 7 d'octubre, entre d'altres).

L'LGT estableix una regulacié detallada del regim d'intervenci6 judicial pel que fa a
les comunicacions electroniques que, juntament amb la de la LECrim hauria de ser
aplicable també a la facultat d'intervencié del Govern que el Reial decret llei 14/2019
addiciona a I'LGT.
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Tenint en compte el que s'ha exposat ja diverses vegades, en relacié6 amb els dubtes
raonables sobre el fet que la intervencié governamental de les xarxes i serveis de
comunicacions electroniques pugui comportar també un accés als continguts, o
almenys a determinats continguts que circulen o es transmeten per la xarxa, és
evident que la nova regulacié del Reial decret llei 14/2019 suposa un risc cert de
lesionar la garantia constitucional sobre el secret de les comunicacions de l'article
18.3 CE. I fins i tot si es pot distingir a priori entre comunicacions i altres continguts
de la xarxa que no ho sén, per ra6 d'algun criteri objectiu, com per exemple el mitja
o el servei de transmissio, quedaria afectada la llibertat expressié i d'informacio, en
els termes ja vistos.

Aquesta possibilitat d'ingerencia potencial en els continguts, inclosos els
comunicatius, reforca la conclusié que la facultat d'intervencié prevista en el Reial
decret llei 14/2019 constitueix una ingerencia il-legitima en els drets constitucionals,
ara especificament la garantia constitucional de l'autoritzacié judicial per aixecar el
secret de les comunicacions.

3.2. La figura del decret llei: possible infraccié dels limits establerts en 1'article 86
CE

- Diverses disposicions del Reial decret llei 14/2019 incideixen en l'ambit de les
llibertats d'expressid i de comunicacid, i també en la protecci6 de dades personals. El
reconeixement d'aquests drets en la seccié 1la del capitol II del titol I de la
Constitucié (arts. 20.1.a; 20.1d i 18.4, respectivament), obliga a estudiar les normes
del Reial decret llei 14/2019 per assegurar que no afecta els drets i llibertats del titol I
i que per tant no sobrepassa el limit material que imposa l'art. 86.1 CE.

El que resulta decisiu per valorar si s'ha produit una afectacié d'aquests drets per
part del Reial decret llei 14/2019 és si estableix una regulacié general d'aquests drets
i/o si altera alguns dels seus elements estructurals o substantius, a part de si es
tracta d'una regulacié que materialment pugui contradir o vulnerar el contingut
essencial constitucionalment reconegut d'aquests drets (a la qual cosa ja s'ha fet
referencia).

Segons l'exposicié de motius, el Reial decret llei 14/2019 (apartat I), té com a finalitat
establir un marc juridic que garanteixi l'interes general i, en particular, la seguretat
publica, i establir un marc preventiu amb aquesta finalitat, 1'objectiu Gltim del qual
sigul protegir els drets i les llibertats reconegudes constitucionalment 1 garantir la
seguretat publica de tots els ciutadans.

Es tracta, doncs, d'una regulacié o un marc juridic general per protegir la seguretat
publica en l'ambit de l'administraci6 i la comunicacié digital, i per aixo introdueix
algunes normes de caracter general i amb vocacié de permanencia (com per
exemple les de l'art. 6), que constitueixen veritables limits a la llibertat d'expressié i
de comunicacié, en l'ambit de les comunicacions i les xarxes digitals en facultar

17



ingerencies publiques per raons d'ordre public, seguretat publica i seguretat
nacional. I aquesta afectacié és tan intensa que podria fins i tot plantejar-se si unes
previsions d'aquest tipus no estarien afectades per la reserva de llei organica (art.
81.1 CE). Igualment, i malgrat que es projectin en un ambit concret i limitat
(intervencions executives en el camp dels serveis i les xarxes de comunicacions
digitals) suposen també una veritable regulaci6 general que afecta els drets a la
lliure expressio i a la llibertat d'informacié.

Addicionalment, es tracta d'una regulacié general en la mesura que presenta un
caracter general i permanent i es desvincula de qualsevol situacié concreta de
caracter extraordinari que hagi pogut motivar 1'adopci6 del decret llei (i que, com
s'ha vist, tampoc no es justifica).

Pel que fa a les disposicions del Reial decret llei 14/2019 relatives a la proteccié de
dades personals (art. 4 i 5) introdueixen noves regulacions en matéria de transmissio
de dades entre administracions i de contractacié publica, pero es tracta de normes
amb un caracter puntual i accessori i incideixen en elements que dificilment es
poden considerar estructurals o substantius del regim juridic de la proteccié de
dades personals, en la mesura que no alteren ni el seu contingut basic ni les seves
garanties.

En vista d'aquestes consideracions, a criteri del Sindic les disposicions del Reial
decret llei 14/2019 relatives a les facultats d'intervencié publica de les xarxes i els
serveis de comunicaci6 electronica, que afecten elements estructurals i substantius
del regim juridic de la llibertat d'expressi6 i de la llibertat d'informacio,
constitueixen una regulacié general d'aquestes llibertats en l'ambit concret de les
comunicacions electroniques, i per tant afecten els drets i les llibertats
constitucionals, en el sentit que dona a aquesta expressi6 el TC, i sobrepassen el
limit material dels decrets llei que estableix l'art. 86.1 CE.

- En la mesura que algunes previsions del Reial decret llei 14/2019 tenen una clara
incidéncia en alguns drets fonamentals, cal examinar si l'instrument normatiu
utilitzat, el decret llei, resulta constitucionalment adequat tant des del punt de vista
del compliment del pressuposit que habilita el Govern per fer Gs d'aquesta potestat
normativa especial (l'extraordinaria i urgent necessitat), com del respecte dels limits
materials a que la CE subjecta aquest tipus extraordinari de normes que no poden
“afectar [...] els drets, els deures i les llibertats dels ciutadans regulats en el titol
I”(art. 86.1 CE).

Pel que fa al pressuposit que habilita per poder recérrer al decret llei, el Tribunal
Constitucional, durant una dilatada i extensa jurisprudencia (per totes, i entre les
meés recents, STC 96/2014, de 12 de juny, 142/2014, d'11 de setembre, 183/2014, de 6
de novembre, 12/2015, de 5 de febrer, 196/2015, de 24 de setembre, 211/2015, de 8
d’octubre, 26/2016, de 18 de febrer, 70/2016, de 14 d’abril, 125 i 126/2016, de 7 de
juliol, 183/2016, de 3 de novembre, 150/2017, de 21 de desembre, 152/2017, de 21 de
desembre i 61/2018, de 7 de juny), dictamina que la facultat del Govern per dictar
decrets llei es configura com una excepcié al procediment ordinari d'adopcié de
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lleis, i per tant esta sotmesa a determinats requisits que en legitimen 1'exercici,
entre els quals el primer que s'utilitzi exclusivament per fer front a una situacio
d'extraordinaria urgencia i necessitat.

Ara bé, els termes extraordinari i urgent necessitat no soén termes buits, mitjancant els
quals, i simplement allegant-los, el Govern pugui actuar lliurement i sense
restriccions en exercici del seu marge d'apreciacié politica, sind que constitueixen
un limit a aquesta llibertat d'actuacié politica, que pot controlar el Tribunal
Constitucional, el qual pot exercir un control extern, consistent a comprovar (i) que
el Govern hagi definit, de manera explicita i raonada, la situacié d'extraordinaria
urgéncia i necessitat que requereixi una resposta normativa amb rang de llei, i (ii)
que existeixi una connexié de sentit entre la situaci6 definida i les mesures
legislatives adoptades, és a dir, que aquestes mesures tinguin una relacié directa o
de congruencia amb la situacié que es mira d'afrontar (sentencies del TC més
recents, 152/2017 i 61/2018).

A criteri del Sindic, i tenint en compte la doctrina general i consolidada del TC a qué
s'ha fet referencia (es pot aprofundir sobre aixo en l'informe adjunt), en el cas del
Reial decret llei 14/2019 hi ha un clar incompliment dels requisits del pressuposit
habilitador per part del Reial decret llei 14/2019, atés que:

- Pel que fa a la definicié de la situacié d'extraordinaria i urgent necessitat, cal fer les
observacions segiients: l'iinica allusié especifica a la situaci6 d'extraordinaria
urgencia i necessitat que pugui justificar 'adopcié del Reial decret llei 14/2019, en tot
el text, es troba exclusivament en 1'exposicié de motius, apartat I, quan diu que "els
recents i greus esdeveniments esdevinguts a part del territori espanyol han posat de
relleu la necessitat de modificar el marc legislatiu vigent per fer front a la situacié.
Aquests fets demanen una resposta immediata per evitar que es reprodueixin
successos d’aquesta indole amb l’establiment d’'un marc preventiu amb aquesta
finalitat, 'objectiu ultim del qual sigui protegir els drets i les llibertats reconeguts
constitucionalment i garantir la seguretat publica de tots els ciutadans".

En cap moment, pero, la norma defineix la situacié d'extraordinaria i urgent
necessitat que pugui justificar 1'adopcié de les mesures que conté, a excepci6 de la
mencid generica transcrita.

Tampoc no conté allusions especifiques a la situacié d'extraordinaria urgéncia i
necessitat que pugui justificar el Reial decret llei 14/2019 en el discurs inicial de
presentacié de la norma en el debat parlamentari de convalidacid, que va tenir lloc
el 27 de novembre de 2019 a la Diputacié Permanent del Congrés dels Diputats. No
només no concreta quins sén els recents i greus esdeveniments esdevinguts a que fa
referéncia l'exposicié de motius, sind que ni tan sols s'hi refereix.

- Pel que fa a la necessaria connexio entre les mesures adoptades en el Reial decret
llei 14/2019 i la situacié d'extraordinaria i urgent necessitat, cal indicar que resulta
molt dificil valorar 1'adequacié i la congruencia de les mesures adoptades pel que fa
a la situacié a que es vol fer front quan aquesta situacié no s'identifica ni es
defineix.
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En qualsevol cas, el que si que es pot valorar és que el Reial decret llei conté algunes
normes que, atesa la seva estructura, presenten indicis clars de falta del sentit que
exigeix la doctrina del TC en la mesura que no modifiquen de manera instantania la
situacié juridica existent. Es el cas d'algunes disposicions que se sotmeten a diversos
regims transitoris (especialment DT 11 2, relatives a la ubicacié dels recursos tecnics
en el territori de la UE o d'Espanya, segons els casos) i que, per tant, no tenen cap
efecte directe ni immediat.

La falta d'efectes immediats fa que dificilment es pugui considerar justificada la
inclusié de les normes corresponents en un decret llei que ha de donar resposta a
una situacié, entre altres coses, urgent.

D'acord amb tot aixo, el Sindic entén que falta el pressuposit habilitador del Reial
decret llei 14/2019, motiu que per si sol seria suficient perque el TC declarés
inconstitucional i nul el Reial decret llei en la seva totalitat.

3.3. La possible vulneracié de 1'ordre competencial

La possible vulneracié de l'ordre competencial, en aquest cas, en relaci6 amb
Catalunya, fa referencia a una eventual ingerencia en les competencies estatutaries
de la Generalitat en materia d'organitzacié d'aquesta administracié (art. 150 EAC),
regim juridic, procediment i contractaci6 de les administracions publiques catalanes
(art. 159 EAC), comunicacions electroniques (art. 140.7 EAC) i seguretat publica (art.
164 EAC).

Ara bé, les questions competencials que planteja el Reial decret llei 14/2019 han
estat tractades suficientment en el recent Dictamen del Consell de Garanties
Estatutaries sobre aquest decret llei, emes a instancies del Govern (Dictamen 6/2019,
de 30 de desembre).

Ens remetem, doncs, a les consideracions del Consell en aquest ambit que donen
suport a l'apreciacié segons la qual l'article 3 ap. u i dos del Reial decret llei 14/2019,
en la redacci6é que dona als articles 9.2.c i 10.2.c de la Llei 39/2015, d'1 d'octubre, del
procediment administratiu comu de les administracions publiques, concretament en
l'incis "amb l'autoritzacié previa de la Secretaria General d'Administracié Digital del
Ministeri de Politica Territorial i Funcié Publica, que només es pot denegar per
motius de seguretat publica, amb l'informe previ vinculant de la Secretaria d'Estat
de Seguretat del Ministeri de l'Interior. L'autoritzacié s'ha d'emetre en el termini
maxim de tres mesos. Sense perjudici de l'obligacié de I'Administracié General de
I'Estat de resoldre dins del termini, la manca de resoluci6 de la sollicitud
d'autoritzacié s'entén que té efectes desestimatoris", vulnera 1'ordre competencial
en afectar les competencies de la Generalitat de l'article 159 EAC i no troba empara
en l'article 149.1.18 i .29 CE. Per connexié, la disposici6 transitoria primera, apartat 1,
ila disposici6 final primera, apartat 2 del Reial decret llei 14/2019 també les vulneren
i tampoc no troben empara en els preceptes constitucionals esmentats.
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Conclusions

En vista de tot el que s'exposa, el Sindic de Greuges de Catalunya considera que el
Reial decret llei 14/2019, de 31 d'octubre, pel qual s'adopten mesures urgents per
raons de seguretat publica en materia d'administracié digital, contractacié del sector
public i telecomunicacions, conté disposicions que poden resultar contraries a
preceptes constitucionals relatius a l'ordre competencial i a la regulacié i garantia
dels drets fonamentals, i d'altres que limiten l'exercici d'alguns dels drets i les
llibertats fonamentals regulats en el titol I de la CE sense que pugui constatar-se una
necessitat imperiosa que justifiqui aquesta limitacié.

En concret, considera que:

1. L'article 6 ap. u i cinc, en alld que fa referencia a la facultat d'intervencié que
atribueix a l'Estat, és inconstitucional perqué vulnera l'article 9.3 CE mentre que
produeix ingerencies en l'exercici dels drets fonamentals i les llibertats publiques
sense complir els requisits constitucionals requerits (qualitat normativa i garanties
dels ciutadans).

3. Els articles 1, 2, 3, 4, 6, 7, les disposicions addicionals Uniques i transitories
primera i segona i la disposicié final primera no s'ajusten als requeriments
establerts en l'article 86.1 CE que regula la possibilitat del Govern de dictar
disposicions legislatives provisionals en forma de decrets llei.

4. L'article 3 ap. u i dos, en la redaccié que dona als articles 9.2.c i 10.2.c de la Llei
39/2015, d'1 d'octubre, del procediment administratiu comu de les administracions
publiques, i, per connexio, la disposicié transitoria primera, apartat 1, i la disposici6
final primera, apartat 2, afecten les competencies de la Generalitat de l'article 159
EAC1ino troben empara en l'article 149.1.18 .29 CE.
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